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UWAGI WSTEPNE

Niniejsze wymagania w zakresie Cyberbezpieczehstwa okreslajg minimalne i standardowe
ramy zasad, ktére muszg byC przestrzegane przez dostawce ijego ewentualnych

bezpieczenstwa.

Wymagania w zakresie Cyberbezpieczenstwa nie majg pierwszenstwa przed stosowaniem (i)
obowigzujgcych przepiséw prawa i regulacji dotyczacych Cyberbezpieczenstwa Systemow
i danych oraz (ii) bardziej precyzyjnych i rygorystycznych obowigzujgcych zasad dotyczacych
Cyberbezpieczenstwa Systemow i danych, takich jak certyfikaty zgodnosci z normami takimi
jak 1SO, ETSI lub European Cybersecurity, majgcymi zastosowanie dla Dostawcy, jego
produktow, procedur i/lub ustug, Zasad wewnetrznych oraz zasad uzgodnionych przez strony
w inny sposob.

wrazliwo$¢é, mogag podlegaé regulacjom, w szczegoélnosci w zakresie poufnosci (np. tajemnicy
obronczej), obowigzkéw technicznych, ludzkich i organizacyjnych, kontroli i Audytu,

szczegoblne zasady kontraktowe bedg rowniez mialy zastosowanie ibedg nadrzedne
w stosunku do niniejszych wymagan w zakresie Cyberbezpieczenstwa.

W odniesieniu do Technologii sztucznej inteligencji dodatkowe obowigzkowe procedury
i postanowienia bedg mialy zastosowanie, gdy technologie te majg by¢ wykorzystywane
w ramach infrastruktury krytycznej (zwtaszcza w rozumieniu dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2557) lub wrazliwych czy kluczowych systeméw i sieci firmy,
lub tych podlegajacych szczegdlnym regulacjom w zakresie Cyberbezpieczenstwa. To samo
bedzie dotyczy¢ wszystkich systemdw sztucznej inteligencji wysokiego ryzyka (w rozumieniu
aktu w sprawie sztucznej inteligencji). Postanowienia zawarte w tych wymaganiach
dotyczgcych sztucznej inteligencji nie mogg zastepowaé ani domysinie obowigzywaé w takich
przypadkach.

Odniesienia do dostawcy nalezy rozumiec jako obejmujgce dostawce i jego podwykonawcow,
przy czym obowigzki dostawcy rozciggajg sie na Systemy informatyczne i Zasoby jego
podwykonawcow.
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1 Terminy i definicje

Terminy zdefiniowane ponizej majag zastosowanie wylacznie do wymagan w zakresie
bezpieczenstwa — nie mogg by¢ w zaden sposob uzywane ani wykorzystywane jako

Aktualny stan wiedzy: zasady i podstawowe pojecia dotyczace bezpieczenstwa systemow
informatycznych opisane w szczegélnosci w normach (ISO, IEC) oraz tekstach
opublikowanych przez oficjalne organy (ANSSI, NIST, ENISA).

Audyt: zestaw kontroli majgcych na celu zapewnienie zgodnosci dostawcy, jego ustug lub
towarow z obowigzkami prawnymi i umownymi w zakresie Cyberbezpieczenstwa. Rodzaje
Audytow: organizacyjne, zgodnosci, konfiguracji i techniczne (testy penetracyjne, przeglad
kodu itp.).

CERT (Computer Emergency Response Team) TotalEnergies: podmiot (Computer
Emergency Response Team) odpowiedzialny za koordynacje reakcji na incydenty
informatyczne i Cyberbezpieczenstwa oraz ocene cyberbezpieczenstwa jednostek firmy i ich
dostawcow. Zob. https://totalenergies.com/cert.

Centrum Operacyjne Bezpieczenstwa (SOC): Centrum Operacyjne Bezpieczenstwa (SOC)
to scentralizowana funkcja w organizacji, ktéra zatrudnia ludzi, procesy i technologie w celu
ciggtego monitorowania i poprawy stanu bezpieczehstwa organizacji przy jednoczesnym
zapobieganiu, wykrywaniu, analizowaniu i reagowaniu na Incydenty cyberbezpieczenstwa.

Cyberbezpieczenstwo: wszelkie techniczne iorganizacyjne  Srodki  niezbedne
i proporcjonalne do ochrony Systeméw informatycznych iZasobéw firmy, Zasobdéw
specyficznych dla Umowy, Danych Klienta, uzytkownikoéw i stron trzecich (na ktére mogtyby
mie¢ wptyw), przed zdarzeniami lub dziataniami mogacymi zagrozi¢ dostepnosci,
autentycznosci, integralnosci lub poufnosci Systemow informatycznych i Zasobéw, a takze
Danych Klienta i ustug, ktére oferujg lub udostepniajg.

Dane Klienta: dane, wtym dane osobowe, do ktérych dostawca ma dostep w ramach
Umowy, a takze dane (w tym logi i metadane) generowane przez Systemy.

Dostep uprzywilejowany: upowaznienie do dostepu do zasobu w celu wykonania operacji
administrowania zasobem (np. odczyt konfiguracji, modyfikacja konfiguracji, wykonanie
polecenia zarezerwowanego dla administratora, usuniecie plikow itp.).

Dziatania naprawcze: wdrozenie srodkéw bezpieczenstwa lub srodkéw w celu usuniecia
bteddéw, wad, usterek lub awarii w cyberbezpieczenstwie.

Incydent cyberbezpieczenstwa: kazde zaobserwowane zdarzenie moggce podwazy¢
cyberbezpieczenstwo lub normalne funkcjonowanie Zasobu Systemu informatycznego (lub
ustugi zapewnianej przez funkcje Systemu informatycznego) klienta lub Zasobdéw

specyficznych dla_Umowy i mogace mie¢ wptyw na dostepnosé, integralnosé lub poufnos$é
odpowiedniego Zasobu lub Danych Klienta.

Klasyfikacja: klasyfikacja zasobu przez Klienta zapewnia Dostawcy zwiezte wskazanie jego
znaczenia i potrzeby odpowiedniego poziomu ochrony.

Komitet ds. bezpieczenstwa (SECCO): organ decyzyjny i monitorujgcy plany dziatania
i wskazniki cyberbezpieczenstwa.
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https://totalenergies.com/cert

Plan zapewnienia bezpieczenstwa (SAP): dokument opisujgcy warunki realizacji Umowy
zpunktu widzenia  cyberbezpieczehstwa. Dokument ten  opisuje  wskazniki
cyberbezpieczenstwa, organizacje cyberbezpieczenstwa ikonkretne wdrozone s$rodki
cyberbezpieczenstwa.

Poziomy podatnosci: CERT definiuje iokresla poziomy podatnosci (np. PO, Pf1,
standardowy), ktére sg zawarte w planie zapewnienia bezpieczenstwa, jedli ma to
zastosowanie.

Powazny incydent cyberbezpieczenstwa: kazdy incydent cyberbezpieczenstwa skutkujacy
tymczasowa lub trwatg utratg mozliwosci Swiadczenia ustug na rzecz TotalEnergies.

Profil klasyfikacji: podejscie do klasyfikacji, ktére polega na przypisaniu wartosci
odpowiadajgcej potencjalnemu wptywowi ryzyk mogacych mie¢ wptyw na zasoby
analizowane zgodnie z trzema rozpatrywanymi kryteriami.

Kazdemu zasobowi przypisywany jest zatem poziom wrazliwosci (od 0 = niski poziom wptywu
do 4 = wysoki poziom wptywu) dla kazdego z kryteriéw: dostepnos¢, integralnosc i poufnosé.

Przemystowe systemy informatyczne (lIS): IIS to systemy informatyczne obejmujgce
systemy i sktadniki, ktére bezposrednio wspomagajg procesy produkcyjne, integralnosc,
bezpieczehstwo i ochrone obiektow (systemy sterowania, zarzgdzanie laboratoriami, systemy
zarzgdzania technicznego itp.).

Ryzyko (cyberbezpieczenstwa): ryzyko charakteryzuje sie jako:

e zagrozenie lub ztosliwe dziatanie pochodzenia wewnetrznego lub zewnetrznego na
systemy informatyczne;

e zagrozenie lub dziatanie nieztosliwe, takie jak awaria, zaniedbanie lub btad systemow
informatycznych.

Silne uwierzytelnianie: uwierzytelnianie na podstawie co najmniej dwdch z ponizszych:

e sekret znany wytgcznie uzytkownikowi (hasto, PIN);

e obiekt posiadany przez uzytkownika (karta haset jednorazowych, karta inteligentna,
klucz USB);

e cecha fizyczna uzytkownika (odcisk palca, siatkbwka oka, struktura dtoni lub inny
element biometryczny).

System informatyczny: zorganizowany zbiér zasobdéw stuzgcych do przetwarzania danych
i Swiadczenia ustug. System informatyczny ma zasadnicze znaczenie dla dziatalnosci firmy.
Obejmuje on System informatyczny przedsiebiorstwa (EIS) iPrzemystowy system
informatyczny (IIS).

Systemy: termin odnosi sie do systeméw informatycznych klienta lub dostawcy
wykorzystywanych w kontekscie Umowy.

Systemy informatyczne przedsiebiorstwa (EIS): EIS to systemy informatyczne obejmujgce
ustugi i aplikacje przeznaczone do zarzgdzania przedsiebiorstwem (automatyzacja czynnosci
administracyjnych, zasoby ludzkie, relacje z klientami, finanse, podatki, zakupy itp.).

Srodek (cyberbezpieczenstwa): $rodki zarzgdzania ryzykiem, ktére mogg mie¢ charakter
administracyjny, techniczny, zarzadczy Iub prawny, wtym w szczegdlnosci polityki,
procedury, wytyczne oraz praktyki lub struktury organizacyjne.
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Technologia sztucznej inteligencji: kazdy model lub system sztucznej inteligencji wigczony,
uzywany i/lub obstugiwany wramach Umowy iwchodzgcy w zakres rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. (zwanego dalej
»aktem w sprawie sztucznej inteligencji’).

Umowa: odnosi sie do wszystkich dokumentow regulujgcych stosunki kontraktowe miedzy
Dostawcg a Klientem dla okreslonej ustugi.

Uwierzytelnianie: metoda weryfikacji tozsamosci uzytkownika uzyskujgcego dostep do
Systemu informatycznego.

Zagrozenie (cyberbezpieczenstwa): potencjalna przyczyna ryzyka cyberbezpieczenstwa,
ktora moze zaszkodzi¢ systemowi informatycznemu lub organizaciji.

Zasady wewnetrzne: odnoszg sie do zasad klienta, w szczegolnosci wszelkich zasad
wewnetrznych i procedur specyficznych dla systemoéw informatycznych lub witryn klienta
przekazywanych przez klienta dostawcy lub dostepnych z intranetu klienta.

podwykonawcéw, ktére sg wdrazane specjalnie dla Umowy, w tym w szczegolnosci stacje
robocze pracownikow zaangazowanych w Umowe oraz Zasoby dedykowane do realizaciji
Umowy przez Dostawce.

Zasoéb (systemu informatycznego): obejmuje catosé lub czes¢ srodkdw, ustug i procesdw
zaangazowanych w dziatanie Systemu informatycznego klienta, w szczegdlnosci takich jak
aplikacje, dane, srodki techniczne, sprzet, sieci (lokalne, korporacyjne itp.). Okre$la sie, ze

informatycznym klienta, w tym dostawcéw ustug w chmurze lub SaaS, dostawcéw ustug
odpowiedzialnych za ustugi zarzgdzane lub outsourcowane itp.

Zdarzenie: informacja wygenerowana przez sktadnik systemu informatycznego, ktéra jest
rejestrowana w logu.

Ztosliwy kod: kazdy program napisany w celu wyrzadzenia szkody systemowi
komputerowemu lub sieci albo za ich pomoca.
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2 Wymagania dotyczace umow typu 1., 2.i 3.

1. Podnoszenie $wiadomosci w zakresie cyberbezpieczenstwa | Swiadomosé i szkolenia

srod I w zakresie
WSrod personeiu cyberbezpieczenstwa

Dostawca musi prowadzi¢ dziatania uswiadamiajgce ws$rdd personelu zaangazowanego

Cyberbezpieczenstwa, ktére nalezy stosowac.

2. Zarzadzanie incydentami zwigzanymi ze Ztosliwym kodem 303'0“3 przed zlosliwym
odaem

Dostawca musi zdefiniowa¢ iwdrozy¢ procesy iprocedury zarzgdzania Zagrozeniami
i Ztosliwym kodem. Dostawca jest zobowigzany do przestrzegania swoich kontraktowych
i prawnych zobowigzan dotyczgcych zgtaszania Incydentow bezpieczenstwa do Klienta, w tym

naruszenia danych osobowych lub nieosobowych.

3. Zabezpieczenie urzadzen mobilnych wykorzystywanych na | Bezpieczenstwo
systemoéw mobilnych,

potrzeby Umowy stacji roboczych i sprzetu

Dostawca musi zapewni¢ istnienie konkretnych iodpowiednich Srodkéw stuzgcych

bezpieczenstwu jego urzadzen mobilnych wszelkiego rodzaju wykorzystywanych przez jego
personel (i/lub personel jego podwykonawcéw) w kontekscie realizacji Umowy.

4. Zabezpieczenie no$nikow cyfrowych wykorzystywanych na Be:Pieczf‘ﬁStm nosnikéw
cytrowyc
potrzeby Umowy yirowy

z rodzajem kopiowanych, zapisywanych i/lub archiwizowanych danych (kopia zapasowa).

Spis nosnikow komputerowych musi by¢ dostepny i aktualizowany. Nosniki kopii zapasowych
i archiwizacji komputerowej muszg by¢ zabezpieczone ichronione przed nielegalnymi

udokumentowanej procedurze.

5. Alert w przypadku Powaznego incydentu bezpieczenstwa Zarzadzanie Incydentami
cyberbezpieczenstwa

Powazne incydenty bezpieczenstwa muszg zosta¢ zgtoszone do CERT TotalEnergies w ciggu
czterech (4) godzin od momentu, w ktérym Dostawca dowiedziat sie o nich, okreslajac
w szczegolnosci charakter izakres Powaznego_incydentu bezpieczenstwa, udowodniony
i potencjalny, atakze wszelkie informacje umozliwiajgce Klientowi samodzielng ocene
konsekwencji.

Dostawca aktywnie wspotpracuje z Klientem i regularnie aktualizuje i uzupetnia te informacije.

6. Reagowanie na zadania jednostki kryzysowej Klienta Zarzadzanie Incydentami
cyberbezpieczenstwa

Dostawca musi mie¢ komérke zarzgdzania kryzysowego umozliwiajgcg mu jak najszybsze
reagowanie na zgdania jednostki kryzysowej Klienta.
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7. Test ciggtosci dzialalnosci zwigzanej z umowa Wymagania dotyczace
ciagtosci dziatania

Dostawca musi przeprowadza¢ systematyczne testy swoich rozwigzan organizacyjnych,
ludzkich i technicznych w celu zapewnienia ciggtosci dziatania i odzyskiwania po awarii, pod
koniec ich wdrazania lub ewolucji, uzupetnione testami i regularnymi éwiczeniami w celu oceny
funkcjonowania wszystkich zdefiniowanych przez niego planow ciggtosci dziatania
i odzyskiwania po awarii.

8. Sprzyjanie korzystaniu z narzedzi wspétprac Narzedzia wspotpracy
przyj y € poipracy i wspéldzielone

przestrzenie robocze

W ramach wymiany z Klientem Dostawca musi w miare mozliwosci korzystaé z narzedzi do
pracy zespotowej zaproponowanych lub udostepnionych mu przez Klienta. W niektérych
przypadkach, w szczegodlnosci ze wzgledu na poufnos¢, Dostawca bedzie zobowigzany do
korzystania z narzedzi pracy zespotowej Klienta.

9. Usuwanie wiadomosci e-mail i dokumentéw zwigzanych _Na"zef*éia_ | wspdtpracy
- - 1 wspoidzielone
z umowg po zakonczeniu Umowy przestrzenie robocze

Oile nie okreslono inaczej w dokumencie kontraktowym, ktéry ma pierwszehstwo przed
niniejszymi wymaganiami, oraz o ile nie istnieje obowigzkowe zobowigzanie prawne, lub do

z jakiegokolwiek powodu.

10. Przestrzeganie zasad dotyczacych przesytania wiadomosci Nagggﬂa_gng'wacy
. - e 1 W Z1 n
i narzedzi wspotpracy przestrzenie robocze

Dostawca musi przestrzega¢ zasad dobrych praktyk zwigzanych z komunikatorami
i narzedziami do wspétpracy udostepnionymi mu przez Klienta.

11. Deklarowanie Technologii sztucznej inteligencji uzywanych | Znajomos¢ Technologii
W umowie sztucznej inteligencji

Klient moze sprzeciwi¢ sie na piSmie wykorzystaniu Technologii_sztucznej inteligencji, bez
koniecznosci uzasadnienia i bez odszkodowania lub rekompensaty dla dostawcy, przy czym

okreslone w zatgczniku z opisem ustug.
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12.

Zgodnos¢ Technologii sztucznej inteligencji uzywanych | Zgodnos¢ Technologii
W umowie sztucznej inteligencji

Dostawca gwarantuje za siebie i swoich podwykonawcoéw, ze Technologie sztucznej inteligencii:

nie zawierajg zadnej zakazanej sztucznej inteligencji (w rozumieniu ,aktu w sprawie
sztucznej inteligencji”) i ze zadna zakazana sztuczna inteligencja nie byta wczes$niej
uzywana w zwigzku z Technologiami sztucznej inteligencii w realizacji Umowy;

nie zawierajg sztucznej inteligencji wysokiego ryzyka, z wyjgtkiem uprzedniej pisemnej
zgody Klienta iz zastrzezeniem zastosowania szczegodlnych i uprzednich procedur,
warunkéw umownych itechnicznych przewidzianych przez akt w sprawie sztucznej
inteligencii;

sg zgodne ze wszystkimi obowigzujgcymi przepisami, w tym z postanowieniami aktu
w sprawie sztucznej inteligencji isg aktualizowane zgodnie ze zmianami
w obowigzujgcych przepisach, w terminach ustawowych, bez dodatkowych kosztow dla
Klienta;

nie podlegaty w ciggu ostatnich szesciu (6) miesiecy przerwom wynikajgcym z uzycia

jakiegokolwiek mechanizmu awaryjnego zapobiegajgcego wykonywaniu lub realizacji
okreslonej funkcji przez Technologie sztucznej inteligencii;

sg wdrazane w ramach scistych specyfikacii, projektu oraz protokotéw kontroli i nadzoru
w celu ograniczenia dostepu do Technologii _sztucznej inteligencji oraz danych
szkoleniowych, testowych, weryfikacyjnych idoskonalgcych, oraz ze nie byto
nieuprawnionego dostepu do algorytmu lub oprogramowania zawierajgcego Technologie
sztucznej inteligencji lub do danych szkoleniowych, testowych, weryfikacyjnych
uzywanych do szkolenia i/lub doskonalenia Technologii sztucznej inteligencii.

13.

Monitorowanie operacji wykonywanych na Technologiach | Zgodnosc z obowiazkami

t i inteli . dotyczacymi Technologii
Sztucznej inteligencjl sztucznej inteligencji

Dostawca:

sztucznej inteligencii;

wdraza wszystkie obowigzki okreslone w akcie w sprawie sztucznej inteligencji,
w szczegolnosci srodki zapewnienia jakosci, zarzgdzanie ryzykiem, nadzor ludzki,
informacje i przejrzystosg;

przechowuje informacje w czytelnej i tatwo dostepnej formie dla klienta lub organéw
regulacyjnych wyjasniajgce wykonane operacje, uzyskane wyniki oraz podjete lub
utatwione przez Technologie sztucznej inteligencji decyzje.
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3 Dodatkowe wymagania dla uméw typu 1. i typu 2.

Zarzadzanie

14. Wyznaczenie inspektora ds. bezpieczenstwa cyberbezpieczefistwem

Dostawca wyznaczy osobe odpowiedzialng za bezpieczenstwo.
Osoba ta bedzie pojedynczym punktem kontaktowym ds. bezpieczenstwa przez caty okres

15. Wyznaczenie inspektora ds. Dziatan naprawczych Zarzadzanie
cyberbezpieczenstwem

Dostawca musi wyznaczy¢ w ramach swoich zespotow osobe odpowiedzialng za stosowanie
Dziatan naprawczych w odniesieniu do Klienta.

16. Przedstawienie dowodow kwalifikacji Certyfikaty dostawey
w zakresie

cyberbezpieczenstwa

Dostawca musi przedstawi¢ Klientowi wszelkie certyfikaty / akredytacje / oznaczenia / referencje
potwierdzajgce jego kompetencje, w szczegdlnosci w dziedzinie cyberbezpieczenstwa, a takze

udostepni¢ dowody posiadania okreslonych kwalifikacji wymaganych w okreslonych ramach
regulacyjnych.

17. Utrzymanie kwalifikacji w zakresie cyberbezpieczenstwa Cef;{ﬁ::tg dostawcy
W ZaKresi

cyberbezpieczenstwa

Dostawca jest odpowiedzialny za utrzymanie wymaganych certyfikatéw, akredytacji i oznaczen.

18. Powiadomienie w przypadku utraty kwalifikacji Certyfikaty dostawcy
w zakresie

cyberbezpieczenstwa

Dostawca musi powiadomi¢ klienta tak szybko, jak to mozliwe, a najpdzniej w ciggu siedmiu (7)
dni roboczych, w przypadku utraty akredytacji, oznaczen lub certyfikatu, niezaleznie od tego, czy
jest to certyfikat ,firmy”, czy jeden lub wiecej wymaganych certyfikatow majgcych zastosowanie
do personelu, sprzetu, ustug lub proceséw dostawcy lub jego podwykonawcow.

19. Szkolenie personelu w zakresie cyberbezpieczenstwa SWia:'°m_°S'é i szkolenia
W zakKresie

cyberbezpieczenstwa

Dostawca musi zapewni¢, aby pracownicy wyznaczeni do realizacji Umowy (w tym

interesariusze podwykonawcéw) nabyli wiedze iumiejetnosci wymagane do wykonywania
powierzonych im zadah oraz zagadnien zwigzanych z Cyberbezpieczenstwem.

Dostawca musi podjg¢ niezbedne dziatania szkoleniowe w celu utrzymania umiejetnosci
wszystkich zainteresowanych pracownikow i interesariuszy.

Dostawca musi, na zadanie, przedstawi¢ dowody istnienia programu podnoszenia swiadomosci
i szkolen.
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20. Zabezpieczenie stacji roboczych wykorzystywanych | Bezpieczeristwo

hU systemow mobilnych,
W ramac mowy stacji roboczych i sprzetu

Dostawca musi zapewni¢ wzmocnienie zabezpieczen stacji roboczych wykorzystywanych przez

(np. kradziez sprzetu skutkujgca ujawnieniem poufnych informac;ji lub utratg istotnych danych,
rozprzestrzenianie Ziosliwego_kodu lub wiamanie logiczne oraz nieuprawniony dostep do
wrazliwych Zasobéw).

21. Weryfikacja wdrozonych Srodkéw cyberbezpieczenstwa Projektowanie — )
implementacja — ewolucja

Zasoboéw specyficznych
dla Umowy

cyberbezpieczenstwa izwrocic te wyniki Klientowi na koniec kazdej kampanii kontrolnej.
W stosownych przypadkach raport ten bedzie zawierat informacje o odstepstwach od uprzednio

bezpieczenstwa.

22. Wdrozenie procesu zarzadzania Incydentami | Zarzadzanie Incydentami
. , cyberbezpieczenstwa
cyberbezpieczenstwa

Dostawca musi wdrozy¢ $rodki techniczne, ludzkie iorganizacyjne w celu wykrywania,
ostrzegania, wspierania iusuwania alertdow Cyberbezpieczenstwa Iub Incydentéw

cyberbezpieczenstwa, a w szczegodlnosci zgtaszania Klientowi Incydentéw

cyberbezpieczenstwa dotyczacych Zasobow _specyficznych dla_Umowy lub Danych Klienta
wykorzystywanych w ramach Umowy, skutecznego reagowania zgodnie z charakterem

i waznoscig wykrytych Incydentéw _cyberbezpieczenstwa, ograniczania ich skutkow oraz
szybkiego i formalnego rozwigzywania wszystkich Incydentéw cyberbezpieczenstwa.

23. Ochrona danych klienta wykorzystywanych w kontekscie | Narzedzia ~ wspéipracy

U i wspotdzielone
mowy przestrzenie robocze

w dedykowanych i bezpiecznych srodowiskach.

Przesytanie danych Iub dokumentéw poza te sSrodowiska jest surowo zabronione.

przekazywane osobom trzecim bez uprzedniej zgody Klienta.

Dostawca musi szyfrowac¢ wiadomosci elektroniczne — dotyczgce Danych klienta — wymieniane
z klientem zgodnie z Aktualnym stanem wiedzy.
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24. Przestrzeganie najlepszych praktyk w zakresie bezpiecznego PL°J'e_kt°§”a"ie N
. . wdarazanie — rozwo
wytwarzania oprogramowania )

z Aktualnym stanem wiedzy w zakresie bezpieczenstwa wytwarzania oprogramowania
komputerowego, a w szczegolnosci z zaleceniami ENISA, ANSSI i OWASP (Open Web
Application Security Project). Te najlepsze praktyki sg opisane w Planie zapewnienia
bezpieczenstwa i sg zatwierdzane przez Komitet ds. bezpieczenstwa.

Dostawca bedzie réwniez stosowat zasady ,security by design”, ,security by default”, biorgc
pod uwage, w stosownych przypadkach, specyfike narzucong przez przetwarzanie danych
osobowych.

Klient moze dostarczy¢ okreslony dokument dotyczgcy wymagan w zakresie
cyberbezpieczenstwa w zaleznosci od wdrozonych technologii.
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4 Dodatkowe wymag_;ania dla uméw typu 1.

25. Okreslenie rél i obowiazkéw w zakresie cyberbezpieczenstwa | Zarzadzanie
cyberbezpieczenstwem

Dostawca musi wdrozy¢ zarzgdzanie Cyberbezpieczenstwem w celu zagwarantowania poziomu
bezpieczenstwa oczekiwanego przez Klienta ispetnienia wszystkich wymagan w zakresie

zalgcznikach. W przypadku podwykonawstwa Dostawca musi ustanowi¢ wilasne zasady
zarzgdzania z podwykonawcami.

bezpieczenstwa (SECCO), ktéry bedzie spotykat sie zgodnie z warunkami okreslonymi przez
strony w Planie zapewnienia_bezpieczenstwa (SAP).

Tematy Komitetu _ds. bezpieczenstwa beda koncentrowaé sie na osiggnieciu poziomoéw
bezpieczenstwa oczekiwanych przez Klienta, zaistniatych Incydentach cyberbezpieczenstwa,

Plany dziatania wynikajgce z analiz Ryzyka lub Audytéw cyberbezpieczenstwa muszg zostac
poddane przegladowi podczas Komitetow ds. bezpieczenstwa.

Procesy Dziatan naprawczych, wykrywania i reagowania muszg zostaé¢ zatwierdzone przez
Komitet ds. bezpieczenstwa.

26. Zapewnienie raportowania Dziatan naprawczych w zakresie | Zarzadzanie Dziataniami
Umowy naprawczymi

Dostawca musi sporzadzac¢ i dostarcza¢, zgodnie z warunkami i czestotliwoscig okreslonymi

27. Kontrola odpowiedzialnosci administratoréw ’Z*::“l';ﬁfwanie
(o} 1

Dostawca musi zapewnic¢, ze jego personel (i personel jego podwykonawcow) przypisany do
funkcji administratorow ponosi odpowiedzialno$¢ za swoje dziatania wynikajgce z przyznanych
uprawnien.

Proces rozliczania administratoréw z ich dziatan musi by¢ sformalizowany (udokumentowany)
i mozliwy do przesledzenia.

28. Zapewnienie bezpieczenstwa stacji roboczych Zagzﬂdza"_ie stacjami
. - roboczymi
administratoréw administratoréw

Dostawca musi zapewni¢, ze stacje robocze uzywane do administrowania sg utrzymywane
w bezpiecznym stanie przez caly okres obowigzywania Umowy, a w szczegdlnosci

Systemu informatycznego Klienta.

29. Ograniczenie dostepu do Internetu ze stacji roboczych Zagzadza"_ie stacjami
. roboczymi
administratora administratorow

Konta administratoréw i stacje robocze uzywane do administracji muszg by¢ skonfigurowane
w taki sposob, aby ograniczy¢ dostep do Internetu (e-mail, przeglgdanie) do Scistych potrzeb
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30. Stosowanie zasady najmniejszych  uprawnien  dla | Zarzadzanie  stacjami

dministratoré roboczymi
adaministratorow administratoréw

Pracownicy Dostawcy (i jego podwykonawcdéw) z uprawnieniami administratora muszg mie¢
osobiste i unikalne konta (bez kont wspotdzielonych) i przestrzega¢ rozdziatu rél dla czynnosci
administracyjnych.

Uprawnienia administratora muszg by¢ przydzielane izarzadzane zgodnie 2z zasadg
najmniejszych uprawnien.

31. Szyfrowanie danych stacji roboczej administratora Zagzﬂdza"_ie stacjami
roboczymi

administratoréow

Wszystkie nosniki danych uzywane do administrowania Systemem_informatycznym Klienta
muszg by¢ szyfrowane.

Sesje administratora muszg by¢ automatycznie przerywane po okreslonym czasie bezczynnosci
i zgodnie z Aktualnym stanem wiedzy.

32. Zapewnienie fizycznego bezpieczenstwa stacji roboczych | Zarzadzanie  stacjami

.. . roboczymi
administratorow administratoréow

Dostawca musi zapewni¢ wdrozenie sSrodkow zabezpieczajgcych przed kradziezg
i zapobiegajgcych niepozgdanemu podgladaniu.

Operacje administratora w Zzadnym wypadku nie mogg by¢é wykonywane w przestrzeni otwartej
lub widocznej dla oséb postronnych.

33. Dostarczanie raportow dotyczacych Incydentow | Zarzadzanie

berb . . Incydentami
cyberbezpieczenstwa cyberbezpieczenstwa

Dostawca ma obowigzek aktualizowac raporty dotyczgce Incydentow cyberbezpieczenstwa

zapewnienia bezpieczenstwa.
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5 Dodatkowe wymagania dla umow typu 1. z Zasobami specyficznymi dla Umowy

Ponizsze wymagania majg zastosowanie wytgcznie w przypadku, gdy Umowa obejmuje
Zasoby (wyposazenie) bedgce w gestii Dostawcy i jego podwykonawcow, ktére sq wdrazane
specjalnie dla Umowy, w tym w szczegodlnosci stacje robocze pracownikow zaangazowanych
w Umowe oraz Zasoby dedykowane do realizacji Umowy.

34. Mapowanie zasoboéw specyficznych dla Umowy Znajomos¢ Zasobow

w formie schematow architektonicznych i musi utrzymywaé spis wyszczegodlniajgcy gtéwne
funkcje niezbedne do utrzymania bezpieczenstwa.

Mapowanie to musi zosta¢ zatwierdzone przez Komitet ds. bezpieczenstwa.

35. Utrzymywanie aktualnego mapowania zasobow | Znajomosé Zasobow
specyficznych dla Umowy

Dostawca musi aktualizowa¢ mapowanie Zasobow specyficznych dla Umowy.
Istotne zmiany muszg zostac przedstawione Komitetowi ds. bezpieczenstwa w wystarczajgcym
i rozsgdnym terminie przed ich wdrozeniem.

36. Klasyfikacja zasobow specyficznych dla Umowy Znajomos¢ Zasobow

Dostawca musi zidentyfikowac rézne Zasoby specyficzne dla Umowy i ustali¢, we wspotpracy
z Klientem oraz w oparciu o system referencyjny Klienta, Klasyfikacje tych zasobdw.

37. Przeszkolenie podmiotow w zakresie Klasyfikacji zasobow | Znajomos¢ Zasobow
specyficznych dla Umowy

38. Analiza ryzyka cyberbezpieczenstwa dla zasobéw Zarzadzanie ryzykiem
. cyberbezpieczenstwa
specyficznych dla Umowy

Dostawca musi przeprowadza¢ i aktualizowaé analize Ryzyka cyberbezpieczehstwa Zasobow

uzgodniong metodg analizy.

Dostawca musi by¢ w stanie w kazdej chwili dostarczy¢ szczegdtowy raport na temat wszystkich
zidentyfikowanych Ryzyk, sklasyfikowanych wedtug wrazliwosci, srodkéw zapobiegania lub
tagodzenia oraz ujawni¢ Ryzyka rezydualne.

39. Zastosowanie planu dzialania wcelu zmniejszenia Zal';zﬂgza“i_e "szkitem
- - cyberbezpieczensitwa
zidentyfikowanych ryzyk y P

Dostawca musi wdrozy¢é, na wtasny koszt, plan dziatania w zwigzku z analizg Ryzyk
cyberbezpieczenstwa lub wynikami Audytu cyberbezpieczenstwa, aby zmniejszy¢ lub zapobiec
wystgpieniu tych Ryzyk cyberbezpieczenstwa lub ograniczy¢ ich konsekwencje.

Dostawca musi wdrozy¢ niezbedne Dziatania naprawcze po otrzymaniu powiadomien od Klienta
w ramach swojego programu dotyczgcego wycieku danych.
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40. Ochrona Zasobow specyficznych dla Umowy przed gcgmna przed ztosliwym
Ztosliwym kodem odem

Dostawca musi wdrozy¢ dla swoich Zasobow specyficznych dla_ Umowy zabezpieczenie przed
Ztosliwym kodem.

41. Przedstawianie okresowego raportu o stanie dziatan | Ochrona przed
. . sps Ztosliwym kodem
majacych na celu zwalczanie Ztosliwego kodu

Dostawca musi regularnie przedstawiaC Komitetowi _ds.__bezpieczenstwa iloSciowy
(kompletnos¢) ijakosciowy (skutecznosé) raport z monitorowania srodkéw zwalczania
Ztosliwego_kodu wdrozonych w celu ochrony Zasobdéw specyficznych dla_Umowy, zgodnie
z czestotliwoscig okreslong podczas pierwszego spotkania Komitetu ds. bezpieczenstwa.

42. Zabezpieczenie bazy systemu zasoboéw specyficznych dla BethiGC,ZeﬁSttWt?_baz
systemoéw, stacji
Umowy roboczych i sprzetu
mobilnego

w celu zapewnienia bezpieczeAstwa Systemow bazowych (Systemdédw operacyjnych,
oprogramowania  posredniczgcego, aplikacji i powigzanych ustug komunikacyjnych
i bezpieczenstwa) Zasobow specyficznych dla Umowy. Srodki te muszg umozliwiaé zachowanie

poufnosci, dostepnosci i integralnosci przetwarzanych danych.

43. Ochrona danych zasobéw specyficznych dla Umowy Ochrona danych,
bezpieczenstwo baz

systemow, stacji
roboczych i sprzetu
mobilnego

Dostawca musi udokumentowaé iwdrozy¢é niezbedne iodpowiednie $rodki w celu
zabezpieczenia administracji, utrzymania i eksploatacji baz Systemu (Systeméw operacyjnych,
oprogramowania posredniczgcego, aplikacji ipowigzanych ustug komunikacyjnych oraz
bezpieczenstwa) Zasobow specyficznych dla Umowy.

44. Ochrona sieci wykorzystywanej przez Zasoby specyficzne | Bezpieczenstwo sieci
dla Umowy

i zgodne z Aktualnym__stanem _ wiedzy, wcelu zapewnienia bezpieczenstwa sieci
wykorzystywanych przez Zasoby specyficzne dla Umowy, aby zapobiec lub ograniczy¢ skutki
Ryzyk cyberbezpieczenstwa.

45. Stosowanie procedury autoryzacji dostepu do zasobow | Kontrole logicznego
. dostepu i autoryzacje
specyficznych dla Umowy

Zarzagdzanie | dostepem do Zasobéw specyficznych dla_Umowy, wdrozone przez Dostawce na

w dokumencie przestanym Klientowi przed rozpoczeciem $Swiadczenia ustug/dostaw
i kazdorazowo po jego aktualizaciji.

Dostep do Systemu informatycznego Klienta podlega wytacznie zasadom i procedurom Klienta.
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46. Audyt cyberbezpieczenstwa zasobéw specyficznych dla | Audvty
Umowy cyberbezpieczenstwa

Dostawca musi przeprowadzaé Audyty cyberbezpieczenstwa Zasobdw _specyficznych dla

okreslonych przepisow, takich jak przepisy majgce zastosowanie do przetwarzania danych
osobowych.

uzgodnity wczesniej inacze;.

47. Przekazywanie wynikow Audytow cyberbezpieczenstwa na A“gytg ecserist
zasobach specyficznych dla Umowy cyberbezpleczenstwa

Dziatania naprawcze i ulepszajgce zostang podjete na koszt Dostawcy.

48. Usuwanie podatnosci w zasobach specyficznych dla Umowy ﬁg:)zraadzcani; _ dziataniami
wczymi

Dostawca musi zdefiniowaé¢ i wdrozy¢ proces Dzialan naprawczych w celu usuniecia luk
w zabezpieczeniach i btedéw konfiguracji Zasobow specyficznych dla Umowy.

49. Koordynowanie dziatan naprawczych w ramach terminéw | Zarzadzanie  dziataniami
naprawczymi
kontraktowych prawezy

Dostawca musi wdrozy¢é niezbedne sSrodki w celu zastosowania Dziatan naprawczych dla
zasoboéw specyficznych dla Umowy w terminach okreslonych w Planie _zapewnienia
bezpieczenstwa dla Poziomow podatnosci ,krytyczny” lub ,P0”, ,pilny” lub ,P1” oraz
standardowy (domysiny).

Dziatania naprawcze PO i P1 sg definiowane przez CERT_ TotalEnergies i przekazywane
Dostawcy.

50. Oddzielenie srodowisk produkcyjnych systemow | Projektowanie -
inf t h od $rod isk nieprodukevinveh implementacja — ewolucja
informatycznych od s owis iep ukcyjny zasobéw  specyficznych

dla Umowy

Dostawca musi zapewni¢ separacje srodowisk produkcyjnych Systeméw informatycznych
i nieprodukcyjnych  Systemoéw __informatycznych. Dane produkcyjne nie mogg byc¢
wykorzystywane w $rodowiskach nieprodukcyjnych bez uprzedniej pisemnej zgody Klienta.
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51. Okreslenie Srodkow cyberbezpieczenstwa w celu spetnienia
wymagan dotyczacych ewolucji zasobow specyficznych dla
Umowy

Projektowanie
implementacja — ewolucja
zasobow  specyficznych
dla Umowy

cyberbezpieczenstwa spetniajacych zadane wymagania bezpieczenstwa.

52. Ochrona fizycznego dostepu do zasobéw specyficznych dla
Umowy

Kategoryzacja stref
bezpieczenstwa

w ktorych znajdujg sie Zasoby _specyficzne dla__Umowy,
i odpowiednich urzgdzen w zaleznosci od rodzaju zabezpieczanej strefy.

dostepu fizycznego.

Dostawca musi zapewni¢ ochrone fizycznego dostepu do réznych stref bezpieczenstwa,
za pomocg stopniowanych

53. Ochrona przeciwpozarowa zasoboéw specyficznych dla
Umowy

Ochrona przed ryzykami
srodowiskowymi

T2 $rodki wykrywania pozaru;
- $rodki gaszenia pozaru;

- procedury, ktére nalezy wdrozy¢ w przypadku pozaru.

- Srodki do okresowej weryfikacji sSrodkéw ochrony i gaszenia pozaru;

Dostawca musi przekazaé Klientowi liste wdrozonych Srodkéw ochrony przeciwpozarowe.

54. Ochrona przed szkodami spowodowanymi przez wode

Ochrona przed ryzykami
srodowiskowymi

spowodowanymi przez wode.

55. Zapewnienie swiadczenia niezbednych ustug dla Zasobéw
specyficznych dla Umowy

Ochrona przed ryzykami
srodowiskowymi

oraz ochrone Zasobow specyficznych dla Umowy.

Dostawca musi zapewnic instalacje i wtadciwg konserwacje zasilania elektrycznego, klimatyzac;ji

56. Przekazywanie zdarzen wygenerowanych w wyniku Incydentu
cyberbezpieczenstwa wplywajacego na Zasoby specyficzne
dla Umowy

Audyty
Cyberbezpieczenstwa
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57. Wdrozenie Centrum Operacyjnego Bezpieczenstwa (SOC) Identyfikowanie
i monitorowanie

Dostawca musi monitorowaé za posrednictwem Centrum Operacyjnego Bezpieczenstwa (SOC)

Dostawca musi ustanowi¢ na poczatku obowigzywania Umowy protokét komunikacji miedzy
swoim SOC a SOC Klienta.

58. Zgtaszanie Incydentoéw cyberbezpieczenstwa Zarzadzanie Incydentami
cyberbezpieczenstwa

Dostawca musi powiadomi¢ CERT TotalEnergies o wszelkich incydentach majgcych wptyw lub
mogacych mie¢ wptyw na Cyberbezpieczenstwo Zasobow specyficznych dla_ Umowy,
w terminach i na warunkach kontraktowych lub wynikajgcych z przepiséw, przy czym termin ten
jest domysinie ustalony na maksymalnie dwadziescia cztery (24) godziny od momentu, w ktérym
Dostawca dowiedziat sie o Incydencie cyberbezpieczenstwa.

59. Przesytanie = zdarzen  umozliwiajagcych  monitorowanie | !dentyfikowanie
. , L, . i monitorowanie
cyberbezpieczenstwa Zasoboéw specyficznych dla Umowy

Dostawca musi przekaza¢ do Centrum_Operacyjnego_Bezpieczenstwa (SOC) Klienta, na
pierwsze zgdanie i w terminie dostosowanym do sytuacji, ktéra to zgdanie wygenerowata,

specyficzne dla Umowy. Zdarzenia te muszg zostaé skierowane do systemow gromadzenia
logow Klienta.

60. Wdrozenie zespotu Computer Emergency Response Team | Zarzadzanie Incydentami
( CE RT) cyberbezpieczenstwa

Dostawca musi opisa¢ w Planie zapewnienia bezpieczenstwa swojg organizacje reagowania na
Incydenty _cyberbezpieczehstwa, rownowazng zespotowi CERT (Computer Emergency
Response Team) w monitorowaniu i reagowaniu na Incydenty cyberbezpieczenstwa dotyczgce

Klienta.

61. Korzystanie z zapewnionych srodkéw Uwierzytelniania Administrowanie )
Zasobami specyficznymi

dla Umowy

Dostawca bedzie korzystat ze Srodkéw Uwierzytelniania udostepnionych przez Klienta w celu
uzyskania dostepu do_systemoéw informatycznych Klienta.

Srodki Uwierzytelniania w celu uzyskania dostepu do Zasoboéw specyficznych dla Umowy muszg
zostac uprzednio zatwierdzone przez Klienta.

62. Ochrona haset dla Zasobéw specyficznych dla uméw Administrowanie .
Zasobami specyficznymi

dla Umowy

z metodami zatwierdzonymi przez Komitet ds. bezpieczenstwa i niezwtocznie alarmowac
Centrum Operacyjne Bezpieczenstwa (SOC) Klienta w przypadku naruszenia lub podejrzenia
naruszenia.
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63. Zabezpieczenie przeptywéw operacji administrowania | Administrowanie .
Z b . fi idlau Zasobami specyficznymi
asobami specyficznymi dla Umowy dla Umowy

bezpieczenstwa w celu administrowania Zasobami specyficznymi dla Umowy.
Dostawca zobowigzuje sie nie podejmowac prob obejscia Srodkow cyberbezpieczenstwa
wprowadzonych przez Klienta.

64. Sledzenie dziatan administratora na zasobach specyficznych | Administrowanie )
dlau Zasobami specyficznymi
a Umowy dla Umowy

specyficznych _dla_Umowy sa rejestrowane, przechowywane przez domysiny okres kolejnych
dwunastu (12) miesiecy oraz ze Zdarzenia podlegajg Audytowi pod katem podejrzanych dziatan.

65. Zapewnienie dostepnosci Zasobow specyficznych dla Umowy | Wymagania dotyczace
ciagtosci dziatania

mogtoby by¢ szkodliwe dla Klienta.

Dostawca musi wdrozyé rozwigzania (techniczne, ludzkie i organizacyjne) obejmujgce
zidentyfikowane scenariusze niedostepnosci iumozliwiajgce zapewnienie minimalnego
poziomu ustug wymaganego przez Klienta w sytuacji kryzysowej oraz wznowienie swiadczenia
ustug w warunkach zgodnych z progami tolerancji okreslonymi z Klientem.

66. Awaryjna kopia zapasowa Ciagtos¢ dziatania

Dostawca musi wykonywac¢ oddzielne produkcyjne kopie zapasowe i zapasowe kopie zapasowe

Dostawca musi zleci¢ wykonanie i przechowywanie kopii zapasowych (wykorzystywanych
w ramach realizacji planéw ciggtosci dziatania) w miejscu wystarczajgco oddalonym od miejsca
produkcji, aby nie ucierpiato ono w wyniku katastrofy, ktéra mogtaby mie¢ na nie wptyw.
Dostawca musi zapewni¢ mozliwos¢ statego dostepu do wszystkich awaryjnych kopii
zapasowych niezaleznie od miejsca ich przechowywania.
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67. Dokumentowanie ciggtosci dziatalnosci zwigzanej z umowg | Wymagania dotyczace
ciagtosci dziatania

Dostawca musi przeprowadza¢ systematyczne testy swoich rozwigzan organizacyjnych,
ludzkich i technicznych w celu zapewnienia ciggtosci dziatania i odzyskiwania po awarii, pod
koniec ich wdrazania lub ewolucji, uzupetnione testami i regularnymi éwiczeniami w celu oceny
funkcjonowania wszystkich zdefiniowanych przez niego planow ciggtosci dziatania
i odzyskiwania po awarii.

Dostawca musi uzyskaé¢ pisemng zgode klienta przed przeprowadzeniem jakichkolwiek testow

jakiegokolwiek przetgczenia na systemy zapasowe).

Wszystkie testy i ¢wiczenia urzadzen do odzyskiwania po awarii i ciggtosci dziatania muszg byc¢
zgodne z protokotami udokumentowanymi przez Dostawce. Ich wykonanie musi byc¢
przedmiotem bilansu pokazujgcego wyniki zgodne z oczekiwaniami i/lub wykrytymi anomaliami,

ds. bezpieczenstwa.

Koniec dokumentu.
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