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TotalEnergies EP Bolivie 

 Declaratoria de Ciberseguridad  

 

TotalEnergies EP Bolivie Sucursal Bolivia (TEPBO) se adhiere a los principios de 
ciberseguridad de la compañía TotalEnergies (la “Compañía) publicados en la gobernanza 
la ciberseguridad que define, por un lado, los principios de aplicación de la estrategia de 
ciberseguridad de nuestra empresa y de la filial (TEPBO) y, por otro, las funciones y sus 
responsabilidades.  

La gobernanza de la ciberseguridad se basa en la gestión de los riesgos de ciberseguridad 
centrándose en los principales riesgos digitales y tomar decisiones informadas durante 
las revisiones de riesgos que asegure la provisión de información precisa, confiable para 
el proceso de toma de decisiones. 

Con el propósito de alcanzar los objetivos planteados, de manera general TEPBO se 
compromete a:  

• Aplicar la regla de la compañía y sus principios sobre los requisitos de uso de los sistemas 

y recursos informáticos (CR-GR-INF-002) en conformidad con los principios de la directiva 

DIR-GR-INF-001.  

• Hacer conocer a los contratistas y proveedores el enfoque de la ciberseguridad para que 

se adhieran a sus principios que deben estar especificados en el contrato de prestación 

de servicios. 

• Nominar a un Oficial de Ciber Seguridad Empresarial (LeCSO) y a un Oficial de Ciber 
Seguridad Industrial (LiCSO), quienes aseguran la implementación y el control de los 
procedimientos de ciberseguridad informática en la filial y son el punto de contacto con la 
compañía.  

• Los gerentes de TEPBO aseguran la difusión de esta declaratoria y su cumplimiento. 

• En un contexto de reforzamiento de las legislaciones relativas a la protección de los datos 

personales, a la seguridad de la gestión de la información y de acuerdo con la nueva 

estrategia digital adoptada por la Compañía, TEPBO nomina a un Local Information 

Manager Officer (IML) quien asegura el cumplimiento de las Políticas de Gestión de la 

Información.  

• La presente declaratoria debe ser aplicada por todos los usuarios, es decir los 

colaboradores, consultores, contratistas, proveedores, etc., que hacen uso de los recursos 

informáticos y de comunicación provistos por TEPBO. Todos los usuarios deben leerla, 

aplicarla y respetarla. 
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